
DREES – DIRECTION DE LA RECHERCHE DES ÉTUDES DE L’ÉVALUATION ET DES STATISTIQUES
Ouverture des données de santé : "comment se prémunir du risque de ré-identification ?"

Mercredi 10 décembre 2014 – 09h30’-18h00’ – Couvent des Franciscains – Salle St Antoine de Padoue – PARIS
ACCESSS–IF

"Sécurité de l’information  &  Aspects organisationnels"
par :

M. Gilles TROUESSIN  [ 06.63.10.50.76]
d’abord en tant que :

Auditeur-Consultant-Expert en Sécurité des S.I. [ACCESSS-IF]

et aussi comme :
ex-RSSI d’un Conseil Général & Membre-animateur AFCDP

Journée-séminaire DREES "ouverture des données de santé
comment se prémunir du risque de ré-identification ?"

Intervention ciblée : "caractérisation sécurité et/ou cryptographique
de la Fonction d’Occultation d’Informations Nominatives [F.O.I.N.]" 
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 Pluralité (trilogie) des SÉCURITÉS (la "3-Sécurité") :
 Sécurité-innocuité (ou "Sécurité-Safety")  la sûreté
 Sécurité-immunité (ou "Sécurité-Security")  la sécurité
 Sécurité-intimité (ou "Sécurité-Secrecy")  la "souveraineté"

 Pluralité (tryptique) de la SÉCURITÉ (le "D.I.C. + A.") :
 Disponibilité (ou "Availability")  pour "l’accessibilité"
 Intégrité (ou "Integrity")  pour servir "la véracité"
 Confidentialité (ou "Confidentiality")  pour aider à la confidence

et

 Auditabilité (ou "Auditability")  pour "la prouvabilité"

 Pluralité (dualité) de la CONFIDENCE (discrétion/séclusion) :
 Confidentialité-Discrétion (ou "Secrecy")  par "réversibilité"
 Confidentialité-Séclusion (ou "Seclusivity") par "irréversibilité"
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Nouveau paradigme
entre les 3-sécurités

La nouvelle trilogie dite
"des 3-sécurités"

ACCESSS–IF

La trilogie usuelle de la
Sécurité-Immunité

Triptyque usuel des
propriétés de sécurité
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La trilogie organisationnelle de la
Sécurité-Immunité

Triptyque de la
démarche en sécurité

Triptyque de la
confiance électronique

Le triptyque en matière de
de confiance ‘auditable’
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Image n°1 Image n°2 … Image n°T

Codage du secret national avant schéma à seuil A.Shamir (x0,y0)

Tronçon n°I Tronçon n°II Tronçon n°III

Dé-fragmentation originelle du futur secret national de FOINi
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(x1,y1) = image1
(x2,y2) = image2

(x3,y3) = image3
(x4,y4) = image4

(x0,y0) = image0

x0 = valeur du secret
y0 = 0

x0 = 0
y0 = valeur du secret

avec (1ère possibilité) :

ou bien (2ème possibilité) :

{

{ y0

(x0,y0) = image0
(x0,y0) = le secret

Par convention :

{

F.O.I.N. – Procédure de pseudonymisation (occultation)
Identifiant à anonymiser
fourni en entrée de FOIN

NIR
+

Sexe
+

DataNaiss

Identifiant anonymisé
produit en sortie de FOIN

Chaîne de 
160 bits

SHA – fonction de hachage
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FOIN1 – Procédure de pré-pseudonymisation
Identifiant

à anonymiser fourni
en entrée de FOIN1

NIR
+

Sexe
+

DataNaiss

Identifiant
pré-pseudonymisé

produit en sortie de FOIN1

PSEUDO1

Chaîne de 
160 bits

SHA1 – fonction de hachage
valeur du secret1

FOIN2 – Procédure de re-pseudonymisationIdentifiant
pré-pseudonymisé par FOIN1
et fourni en entrée de FOIN2

PSEUDO1

Chaîne de 
160 bits

Identifiant
re-pseudonymisé

produit en sortie de FOIN2

PSEUDO2

Chaîne de 
160 bits

SHA1 – fonction de hachage
valeur du secret2

FOIN3 – Procédure de post-pseudonymisat°Identifiant
re-pseudonymisé par FOIN2
fourni en entrée de FOIN3

PSEUDO2

Chaîne de 
160 bits

Identifiant
post-pseudonymisé

produit en sortie de FOIN3

PSEUDO3

Chaîne de 
160 bits

SHA1 – fonction de hachage
valeur du secret3

Stade-I :
"anonymisation"

Stade-II :
"pseudonymisation"

Stade-III :
"hétéronymisation"

FOIN-I :
"FOIN-amont"

FOIN-II :
"FOIN-intermédiaire"

FOIN-III :
"FOIN-aval"
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 Caractéristiques intrinsèques de la fonction F.O.I.N. :
 Irréversibilité directe (F.S.U.) et indirecte (aucune table de correspondance)
 Taux de collisions quasi-nul (infime) &  taux de doublon nul (impossible)
 Manipulations à taille humain (effet avalanche  &  taille des pseudonymes)

 Caractéristiques extrinsèques de la procédure F.O.I.N. :
 Robustesse à la réversion directe (F.S.U. de très bonne qualité, à l’époque)
 Robustesse à la réversion indirecte (2 passes d’anonymisation/occultation)
 Résistance aux accès non autorisés (contrôles des accès/usages/utilisations)

 Caractéristiques extrapolées des systèmes de type F.O.I.N. :
 Généraliser le principe "multi-passes" (ré-anonymiser pour chaque usage)
 Renforcer la robustesse à l’inférence simple (risques déductifs / inductifs)
 Durcir la robustesse à l’inférence complexe (risques abductifs / adductifs)
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